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Een draadloos netwerk beveiligen 


Veilig WiFi in 1, 2, 3 


Een draadloos thuisnetwerkje opzetten kan iedereen, 
maar het goed beveiligen is een heel ander paar mou- 
wen. Dankzij deze stappengids timmer je in geen tijd je 
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WiFi-netwerk helemaal dicht. ‚BART STOFFELS 
et gebeurt vaker dan je denkt: een draad- 


| | loos netwerk dat open en bloot bereikbaar 


is voor iedereen die maar dicht genoeg in de buurt 
staat. De eigenaar is vaak gewoon vergeten om de 
toegangsbeveiliging in te schakelen en er een 
wachtwoord aan toe te kennen. En de allereerste 
verdedigingslinie is net voorkomen dat onbeken- 
den verbinding kunnen maken. Omdat je geen 
controle hebt over de radiogolven van draadloze 
netwerken, moet je ervan uitgaan dat iedereen in 
de omgeving je netwerk kan ‘zien’, en er zich 
bijgevolg ook mee kan verbinden. Niet alleen 
notebooks, maar ook heel wat smartphones heb- 


N 


ben een WiFi-netwerkkaart, wat de kans op onge- 
wenste bezoekers natuurlijk vergroot. Gelukkig 
dragen de meeste WiFi-netwerken niet al te ver; 
meer dan 30 meter is al heel wat. Toch is dat vaak 
voldoende om de buren of zelfs voorbijgangers op 
de openbare weg ongewild te laten meesurfen. Je 
draadloze netwerk beveiligen is dus een absolute 
must. Maar hoe doe je dat? Clickx neemt je bij de 
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In één oogopslag een overzicht van al je actieve netwerkapparaten. 
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hand en toont in vier eenvoudige stappen hoe je routers van de 
bekendste netwerkfabrikanten instelt voor de sterke WPA-beveili- 
ging. Het moeilijkste dat jij moet doen, is een goed wachtwoord 
kiezen, maar daarover lees je alles op pagina 38. Dit wachtwoord moet 
je normaal gezien maar één keer ingeven: bij de eerste verbinding 
met het draadloze netwerk. 


Verbinden en configureren 


Veruit de meeste draadloze routers laten zich configureren vanuit de 
webbrowser. Je moet daarvoor wel eerst het juiste ip-adres intikken. 
Vaak gaat het om een adres uit de klasse 192.168.x.x, waarbij de Xen 
een waarde kunnen hebben van 1 tot 254. Lees de handleiding om het 
standaard ip-adres te achterhalen, of neem anders een kijkje onder- 
aan het apparaat, waar het soms simpelweg genoteerd staat. In 
Windows Vista kan je via de Start-knop en dan Netwerk een overzicht 
opvragen van alle aanwezige netwerkapparaten. Sommige routers 
laten zich in dat overzicht opnemen; klik vervolgens met de rechter- 
muisknop op het pictogram van de router en vraag de ErGENSCHAPPEN 
op. Onder het tabblad NEtwerKAPPARAAT vind je helemaal onderaan het 
ip-adres van de router. Tik dit adres in in je webbrowser. Voordat je 
toegang krijgt tot de configuratieschermen van de router moet je 
echter eerst inloggen. Ook hier zijn er een standaard wachtwoord en 
inlognaam (zie handleiding), die je natuurlijk meteen wijzigt. Zo ben 
jij de enige die aan de beveiligingsinstellingen van de router kan. 
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Wireless-N Gigabit Router with Storage Link 


Wireless 
Varetess 


Klik 
achtereen- 
volgens op 
WireLess 
en 
WireLess 
SECURITY. 


Kies in het 
LmnkKsys 
afrolmenu Kem er 


naast Secu- Wireless N Gigabit Router with Storage Link 
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US Robotics Wireless Ndx 
Router (USR805464) 


USRobotics: Security 


Status | Log Internet |[ secueïty | Frenal | Wireless | LAN || Device 


uter in 
Kouter Log Saving Changes Ex | 


When you finish entering your 
changes, press the Save button at 
the bottom of the page. 


You will need to enter the user name and password in order to access the router in the future, so 
you may want to write them down. 


User name: admin 


Password: admin Router Login 


m The router requires you to login 
Wireless with a user name and password. This 
ensures that no one can make 

There are a few options for encryptng the wireless communications between the router and its unauthorized changes to your 
clients, and they're all designed to protect your privacy. You wil need to enter these same router’s settings. Please note that the 
settings for each wirelass chent, user name and password are case- 
sensitive. 


Method: None Wireless Security 


MAC Filter WPAais the newest encryptioa 

method avaëlable and may not be 

Use this section to allow (or deny) specific wireless deveces the ability to connect to the router, suppoeted by all client devices yet. If 

For example, you could specify that only your laptop, gaming system and digital vadeo recorder vou have both WPAa and WPA client 

can connect. (Please note that wired chents are always permitted to connect.) devices, vou can select “WPAz and 
WPA DEU and eha vantar well 


5 ® Internet | Beveiligde modus: uitgeschakeld “009 


Ga naar het tabblad Scurry. 


OPMERKING 


Bij de eerste installatie presenteert deze router je een wizard waar ook 
de draadloze beveiliging ingesteld moet worden. We gaan er in dit stap- 
penplan van uit dat je dit niet gedaan hebt. 


Linksys Wireless-N Giga- 
bit Router with Storage 
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Link (WRT350N) 


Wiveless-N Gigabit Router with Storage LT 


Typ naast Pre-snareD Ker een wachtwoord naar keuze in. Laat de overige 
instellingen zoals ze zijn, tenzij je in plaats van TKIP de sterkere 
AES-versleuteling verkiest. Bevestig alles via de knop Save Serrinas. 


De router herstart zichzelf. Mogelijk moet je daarna opnieuw 


inloggen. 


USRobotics: Security 


Router Login 


you may want to wate them down. 


User name: admin 


Password: admun 


Wireless 


settngs for each wwreless chent. 


You will need bo enter the user name and password In order to access the router in the future, so 


Onder het kopje WireLess, 
naast Mernop, klik je in de 


Status || Log || intemet || security || Fireman |[ wweiess || van || oevice lijst op WPA2 anp WPA(PSK) 


(RECOMMENDED). 


There are à few options for enerypting the wireless communications between the router 
chents, and they're all desopned to protect your privacy. You wil need to enter these s, 
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Er verschijnen vlak daaron- 
der drie nieuwe opties. Laat 
EncrvyPrion staan op TKIP an 
AES (REcomMENpep), en vul 
naast Pass purase het wacht- 
woord in dat je wil gebruiken. 
Klik onderaan de pagina op de 
oranje knop Save. 


Wireless 
There are a few options for encrypting the wireless commurscations between the router and dts 


chants, and they're all designed to protect your prracy. You will naad to enter these same 
settings for each wireless chent. 


Method: WPA2 and WPA (PSK) (recommended) « 
Encryption: TIP and AES (ecommended) - 
Pass phrase: 


Key rotation: 


MAC Filter 


Use this section to allow (or deny) specific wireless devices the abäity to connect to the router. 
Foe example, you could specify that only your laptop, gamng system and dptal vadeo recorder 
can connect. (Please note that wired chents are always permitted to connect.) 


Press che Allow Current Clents buteen to automaticaly 
permit the current wireless chent devices to connect to the 
touter. (The changes aren't saved untd vou press the Save 
button.) 


Filter: Allow al versions dewcen hd 


When you fnish entenng your changes, press Sove, Ei 


USRobotics: 1nformation 


Router Configured 


The router has been configured. 


Continue 


® 2004-2007 U.S. Robstics Cerpersuon. 


Please press the Continue button to proceed to the Status page. Na een twintigtal secon- 


den is de router herstart 
en klik je op de knop 
CONTINUE. 
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SITECOM e www.sitecom.com 


Sitecom Wireless Network 
300N Router (WL-183) 


Wireless 


Wireless 
Via deze pagina kunt u de be, iS 
aanzetten 


vebgeng van het draadoos netwerk anstellen. WEP of WPA wa deze ongna kurk u de bevedigeng van het draadoos netwerk stellen. WEP of wpa 
door van Enerypbe sleutels kan va netwerk beschermen tegen aanzetten door módel van Encrypoe sleutels kan uw netwerk beschermen tegen 
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Ga helemaal bovenaan naar DRAADLOZE INSTELLING en klik op het tabblad 


Er verschijnen drie nieuwe opties. We laten WPA type op WPA(TKIP) staan, 
Bever Iain. 


en typen naast PrE-shaRED SLEUTEL een wachtwoord naar keuze. Daarna klik je 
op de knop Toepassen. 
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Kies naast Encryptie voor WPA PRE-SHARED KEY. Herstart de router via de knop ApeLy! en wacht even. Druk daarna op OK. 


MEER ONLINE... 


Jouw merk van draadloze router staat er niet tussen? [we 
Geen nood: op de Clickx-website vind je ook de stap- [a 
penplannen voor routers van Netgear en D-Link. 
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